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Cyberzagrozenia to wszelkie dziatania i techniki stosowane przez cyberprzestepcéw w celu kradziezy danych,
zaktdcenia funkcjonowania systemow informatycznych lub uzyskania nieautoryzowanego dostepu do informacii.
Mogg one obejmowac ataki hakerskie, ztosliwe oprogramowanie, oszustwa internetowe czy manipulacje
uzytkownikami w celu wytudzenia danych.

W dzisiejszych czasach Internet stat sie nieodtgcznym elementem zycia codziennego — od komunikaciji, przez
bankowosc¢, az po prace i rozrywke. Niestety, wraz ze wzrostem uzaleznienia od technologii rosnie rowniez liczba
zagrozen, ktore mogg prowadzi¢ do utraty danych, strat finansowych czy nawet destabilizacji systemow
gospodarczych i panstwowych. Cyberbezpieczenstwo to nie tylko problem firm i instytucji — kazdy uzytkownik
Internetu powinien zna¢ podstawowe zasady ochrony swojej prywatnosci i danych.

W ostatnich latach obserwujemy dynamiczny wzrost liczby atakow hakerskich i oszustw internetowych. Wedtug
raportdw organizacji zajmujgcych sie cyberbezpieczenstwem, kazdego dnia dochodzi do milionow préb przejecia
kont, wytudzen oraz infekcji ztosliwym oprogramowaniem. Rozwdj technologii niesie ze sobg nowe wyzwania —
cyberprzestepcy korzystajg z coraz bardziej zaawansowanych metod ataku, takich jak sztuczna inteligencja, ataki
na Internet Rzeczy (loT) czy deepfake. W zwigzku z tym, Swiadomos¢ zagrozen oraz stosowanie skutecznych
srodkow ochrony sg kluczowe dla kazdego uzytkownika cyfrowego sSwiata.
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1. Ztosliwe oprogramowanie



1. Ztosliwe oprogramowanie — oprogramowanie, ktore wykonuje szkodliwe zadanie na urzadzeniu docelowym
lub sieci, np. uszkodzenie danych lub przejecie systemu.

Ztosliwe oprogramowanie dziata poprzez stosowanie sztuczek, ktore utrudniajg normalne korzystanie z urzadzenia.
Cyberprzestepca, ktory uzyskat dostep do Twojego urzadzenia za pomoca jednej lub kilku roznych technik - takich
jak wiadomos¢ e-mail wytudzajgca informacje, zainfekowany plik, luka w zabezpieczeniach systemu lub
oprogramowania, zainfekowany dysk flash USB czy ztosliwa strona internetowa - wykorzystuje sytuacje,
przeprowadzajgc dodatkowe ataki, uzyskujgc poswiadczenia konta, zbierajagc dane osobowe na sprzedaz,
sprzedajac dostep do zasobow komputerowych lub wytudzajgc optaty od ofiar. Ofiarg ataku z uzyciem ztosliwego
oprogramowania moze stac sie kazdy. Niektorzy ludzie potrafig rozpozna¢ pewne sposoby, w jakie napastnicy
probujg atakowac ofiary za pomocag ztosliwego oprogramowania, na przyktad wiedzg, jak zidentyfikowac
wiadomos¢ wytudzajgca informacje, ale cyberprzestepcy sg wyrafinowani i wcigz rozwijajg swoje metody, aby
nadgzaC za coraz lepszymi technologiami i zabezpieczeniami. Poza tym ataki ztosliwego oprogramowania
wygladaja i dziatajg roznie, w zaleznosci od rodzaju ztosliwego oprogramowania. Na przyktad osoba, ktora padta
ofiarg ataku z uzyciem programu typu rootkit, moze nawet o tym nie wiedzie¢, poniewaz tego rodzaju ztosliwe
oprogramowanie zostato zaprojektowane tak, aby ukrywac sie i pozostawac niezauwazone tak dtugo, jak to
mozliwe.
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Rodzaje zlosliwego oprogramowania. Ztosliwe oprogramowanie wystepuje pod wieloma postaciami - oto kilka
najczesciej wystepujacych typow.

Wytludzanie informacgji

Atak majacy na celu wytudzenie informacji udaje wiarygodne zrodto, aby dokonac kradziezy poufnych informacji za
posrednictwem wiadomosci e-mail, witryn internetowych, wiadomosci tekstowych lub innych form komunikagji
elektronicznej. Ataki te udostepniajg mechanizm dostarczania ztosliwego oprogramowania. Typowe ataki stuzg do
kradziezy nazw uzytkownikow, haset, danych kart kredytowych i informacji bankowych. Tego rodzaju ataki z
uzyciem ztosliwego oprogramowania moga prowadzi¢ do kradziezy tozsamosci lub kradziezy pieniedzy
bezposrednio z osobistego konta bankowego lub karty kredytowej zaatakowanej osoby. Cyberprzestepca moze na
przyktad, podszywajac sie pod znany bank, wysta¢ wiadomosc¢ e-mail z powiadomieniem, ze konto adresata
wiadomosci zostato zablokowane z powodu podejrzanej aktywnosci, i poleceniem klikniecia linku w wiadomosci e-
mail w celu rozwigzania problemu. Klikniecie linku powoduje zainstalowanie ztosliwego oprogramowania.

Program szpiegujacy

Program szpiegujacy dziata, instalujac sie na urzadzeniu bez zgody wtasciciela lub zapewniajgc odpowiednie
powiadomienie. Po zainstalowaniu moze monitorowac zachowanie online, zbierac poufne informacje, zmieniac
ustawienia urzadzenia i zmniejsza¢ wydajnosc urzadzenia.
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Oprogramowanie z reklamami (adware)

Podobnie jak program szpiegujacy, oprogramowanie z reklamami (adware) instaluje sie na urzadzeniu bez zgody
wiasciciela. Jednak w przypadku oprogramowania z reklamami (adware) nacisk ktadziony jest na wyswietlanie
agresywnych reklam, czesto w formie wyskakujgcych okienek, w celu zarabiania na kliknieciach. Reklamy te czesto
spowalniajg dziatanie urzadzenia. Bardziej niebezpieczne typy oprogramowania z reklamami (adware) moga
rowniez instalowac¢ dodatkowe oprogramowanie, zmieniac ustawienia przegladarki i narazac urzadzenie na ataki
innego ztosliwego oprogramowania.

Wirusy
Wirusy majg za zadanie zaktdca¢ normalne dziatanie urzadzenia poprzez rejestrowanie, uszkadzanie lub usuwanie
jego danych. Czesto rozprzestrzeniajg sie na inne urzadzenia, naktaniajac ludzi do otwierania szkodliwych plikow.
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Oprogramowanie wykorzystujace luki i zestawy programoéw
wykorzystujacych luki

Oprogramowanie wykorzystujgce luki w oprogramowaniu korzysta z
luk w zabezpieczeniach, aby omingc zabezpieczenia komputera i
zainfekowac urzadzenie. Ztosliwi hakerzy wyszukujg przestarzate
systemy zawierajgce krytyczne luki w zabezpieczeniach, a nastepnie
wykorzystujg je, instalujac ztosliwe oprogramowanie. Dotgczajac do
oprogramowania wykorzystujgcego luki program typu shellcode,
cyberprzestepcy moga pobrac wiecej ztosliwego oprogramowania,
ktore infekuje urzadzenia i infiltruje organizacje. Zestawy
programow wykorzystujgcych luki stanowig zbiory tego typu
programow stuzace do skanowania réznego typu luk w
zabezpieczeniach oprogramowania. W przypadku wykrycia
jakiejkolwiek luki zestawy wdrazajg dodatkowe ztosliwe
oprogramowanie. Oprogramowanie, ktére mozna zainfekowac w
ten sposob, to miedzy innymi Adobe Flash Player, Adobe Reader,
przegladarki internetowe, Oracle Java i Sun Java. Niektore czesto
stosowane typy zestawow programow wykorzystujgcych luki to
Angler/Axpergle, Neutrino i Nuclear. Oprogramowanie
wykorzystujace luki i zestawy programow wykorzystujacych luki
zwykle korzystajg ze ztosliwych witryn internetowych lub
zatgcznikow do wiadomosci e-mail, aby wtamac sie do sieci lub
urzadzenia, ale czasami ukrywaja sie rowniez w reklamach na
legalnych witrynach, nawet bez wiedzy tych witryn.

Interesujgce wykorzystanie podatnosci we wtyczce WordPressa

16 GRUDNIA 2024, 02:25 | W BIEGU | 0 KOMENTARZY

TAGI: CVE, PLUGIN, WORDPRESS

Przestepcy w dosc nietypowy i interesujacy sposob zaczeli wykorzystywac podatnosc w niezbyt popularnej
(ponad 10 tys. pobran) wtyczce WordPressa o nazwie Hunk Companion. Podatno$é, oznaczona CVE-2024-
11972 (wynik CVSS 9,8) pozwala nieautoryzowanemu atakujacemu na... instalacje i aktywacje innych
wtyczek z repozytorium WordPress.org.

TLDR:

> podatnodé CVE-2024-11972 we wtyczce Hunk Companion
» pozwala na instalacje innych wtyczek

» aktywnie wykorzystywana w atakach

Na plerwszy rzut oka nie wyglada to moze przerazajgco, jednak pobieraé, instalowaé | uruchamiaé¢ mozna
dowolne wtyczki, takze usuniete z repozytorium, co oznacza mozliwos¢ pobrania przestarzalych wtyczek,

zawierajgcych podatnosci.

Obserwowane s3 ataki z wykorzystaniem tej podatnosci, polegajace na instalacji wtyczki WP Query
Console, wykorzystywanej nastepnie - za pomoca nadal niezalatanej podatnosci CVE-2024-50498 - do
wykonania kodu PHP kontrolowanego przez atakujgcych.
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Bezplikowe zlosliwe oprogramowanie

Tego rodzaju cyberatak oznacza ogdlnie ztosliwe oprogramowanie, ktore witamuje sie do sieci bez uzycia plikow,
takich jak zainfekowany zatacznik do wiadomosci e-mail. Na przyktad moze ono trafi¢ do komputera za
posrednictwem ztosliwych pakietéw sieciowych, ktore wykorzystujac luke w zabezpieczeniach, instalujg ztosliwe
oprogramowanie znajdujace sie tylko w pamieci jadra. Zagrozenia bezplikowe sg szczegdlnie trudne do znalezienia
| usuniecia, poniewaz wiekszos¢ programow antywirusowych nie jest przeznaczona do skanowania
oprogramowania uktadowego.

Ztosliwe pakiety sieciowe to segmenty danych, ktore sg przesytane w sieci komputerowe] i mogg stuzy¢ do ztosliwych dziatan, takich jak
ataki, wtamania, lub szpiegowanie. Pakiety te mogg zawiera¢ szkodliwy kod, dane do atakéw, lub informacje do identyfikacji ofiary.
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Ztosliwe makra

Ztosliwe makro wykorzystuje te funkcjonalnos¢, infekujac zatgczniki do wiadomosci e-mail i pliki ZIP. Aby naktonic ludzi do
otwarcia plikdw, cyberprzestepcy czesto ukrywajg ztosliwe oprogramowanie w plikach udajacych faktury, rachunki i dokumenty
prawne. W przesztosci ztosliwe makra byty bardziej powszechne, poniewaz makra uruchamiaty sie automatycznie po otwarciu
dokumentu. Jednak w najnowszych wersjach pakietu Microsoft Office makra sg domyslnie wytgczone, co oznacza, ze
cyberprzestepcy, ktorzy infekujg w ten sposob urzgdzenia, muszg przekonac uzytkownikdw do ich wtgczenia.

Oprogramowanie wymuszajace okup

Oprogramowanie wymuszajgce okup to rodzaj ztosliwego oprogramowania, za pomoca ktorego atakujacy grozi ofierze
zablokowaniem dostepu do danych o krytycznym znaczeniu lub ich zniszczeniem, jesli ta nie zaptaci okupu. Obstugiwane przez
cztowieka ataki oprogramowania wymuszajgcego okup uderzajg w organizacje dzieki wykorzystaniu typowych btedow w
konfiguracji systemu i zabezpieczen, ktore umozliwiajg infiltracje organizacji, poruszanie sie po jej sieci korporacyjnej i
dostosowywanie sie do srodowiska oraz wszelkich stabosci. Powszechng metoda uzyskiwania dostepu do sieci organizacji w celu
dostarczania oprogramowania wymuszajgcego okup jest przejecie poswiadczen, w ramach ktérego cyberprzestepca moze ukrasc¢
rzeczywiste poswiadczenia pracownika, aby sie za niego podawac i uzyskac dostep do jego kont. Napastnicy uzywajacy
obstugiwanego przez cztowieka oprogramowania wymuszajgcego okup atakujg duze organizacje, poniewaz mogg one zaptacic
wyzszy okup niz przecietna osoba - czesto wiele miliondw dolarow. Ze wzgledu na wysokie koszty zwigzane z wkamaniem na taka
skale wiele organizacji decyduje sie zaptaci¢ okup, zamiast narazac sie na wyciek poufnych danych lub ryzyko kolejnych atakow
cyberprzestepcéw, cho¢ zaptata nie gwarantuje, ze uda sie im zapobiec. W miare wzrostu liczby obstugiwanych przez cztowieka
atakdw z uzyciem oprogramowania wymuszajgcego okup przestepcy stojacy za atakami staja sie coraz lepiej zorganizowani. W
rzeczywistosci wiele operacji z uzyciem oprogramowania wymuszajgcego okup wykorzystuje obecnie model oprogramowania
wymuszajgcego okup jako ustugi, co oznacza, ze grupa przestepcza programistow tworzy oprogramowanie wymuszajgce okup, a
nastepnie zatrudnia innych cyberprzestepcéw, aby wtamali sie oni do sieci organizagji i zainstalowali to oprogramowanie. Zyski sg

dzielone miedzy obiema grupami w ustalonych proporcjach.
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Programy typu rootkit

Gdy cyberprzestepca uzywa programu typu rootkit, ukrywa ztosliwe oprogramowanie na urzadzeniu tak dtugo, jak
to mozliwe, czasem nawet przez wiele lat, aby na biezgco kras¢ informacje i zasoby. Przechwytujac i zmieniajac
standardowe procesy systemu operacyjnego, program typu rootkit moze zmieniac informacje o urzadzeniu
zgtaszane przez to urzadzenie. Na przyktad urzadzenie zainfekowane programem typu rootkit moze nie wyswietlac
doktadnej listy uruchomionych programow. Programy typu rootkit mogag réwniez nadawac cyberprzestepcom
uprawnienia administratora lub podwyzszone uprawnienia do urzadzenia, aby zapewnic im petng kontrole nad
urzadzeniem i umozliwi¢ wykonywanie potencjalnie ztosliwych dziatan, takich jak kradziez danych, szpiegowanie
ofiary i instalowanie dodatkowego ztosliwego oprogramowania.

Ataki na tancuch dostaw

Tego rodzaju ztosliwe oprogramowanie atakuje tworcow i dostawcow oprogramowania, uzyskujgc dostep do
kodow zrodtowych, tworzac procesy lub aktualizujgc mechanizmy w wiarygodnych aplikacjach. Gdy
cyberprzestepca znajdzie niezabezpieczony protokot sieciowy, niechroniong infrastrukture serwerowa lub
niebezpieczng praktyke kodowania, wtamuje sie, zmienia kody zrodtowe i ukrywa ztosliwe oprogramowanie w
procesach kompilowania i aktualizowania.
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Oszustwa zwigzane z pomoca techniczna

Oszustwa zwigzane z pomoca techniczng to powszechny w branzy problem polegajacy na wykorzystaniu taktyki zastraszania, aby
naktonic¢ uzytkownikow do zaptacenia za niepotrzebne ustugi pomocy technicznej, ktoére moga by¢ reklamowane jako rozwigzanie
sfatszowanego problemu zwigzanego z urzadzeniem, platforma lub oprogramowaniem. W przypadku tego typu ztosliwego
oprogramowania cyberprzestepca moze zadzwonic¢ bezposrednio do kogos i udawac pracownika firmy programistycznej. Po
zdobyciu zaufania tej osoby napastnicy czesto zachecaja potencjalne ofiary do zainstalowania aplikacji lub udzielenia zdalnego
dostepu do ich urzadzen.

Konie trojanskie
Konie trojanskie sg pobierane przez uzytkownika nieSwiadomie, poniewaz wydaja sie by¢ legalnymi plikami lub aplikacjami. Po
pobraniu moga one:

Pobierac i instalowac¢ dodatkowe ztosliwe oprogramowanie, takie jak wirusy lub robaki.

Uzywac zainfekowanego urzadzenia do nieuczciwych klikniec.

Rejestrowac nacisniecia klawiszy i odwiedzane witryny.

Wysytac informacje (na przyktad hasta, dane logowania i historie przegladania) o zainfekowanym urzadzeniu do ztosliwego
hakera.

Zapewniac cyberprzestepcom kontrole nad zainfekowanym urzadzeniem.
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Niepozadane oprogramowanie

Gdy na urzadzeniu znajduje sie niepozadane oprogramowanie, uzytkownik moze doswiadcza¢ zmodyfikowanego
sposobu przegladania stron internetowych, zmienionej kontroli nad pobieraniem i instalowaniem,
wprowadzajacych w btad wiadomosci i nieautoryzowanych zmian w ustawieniach urzadzenia. Niektore
niepozadane programy sg dotgczane do oprogramowania, ktore ludzie swiadomie chcg pobrac.

Robaki

Robak - najczesciej znajdujacy sie w zatgcznikach do wiadomosci e-mail, wiadomosciach tekstowych, programach
do udostepniania plikdw, serwisach spotecznosciowych, udziatach sieciowych i dyskach wymiennych -
rozprzestrzenia sie w sieci, wykorzystujac luki w zabezpieczeniach i samodzielnie sie kopiujgc. W zaleznosci od typu

robaka moze on wykradac poufne informacje, zmieniac ustawienia zabezpieczen lub uniemozliwiac¢ dostep do
plikow.
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Kopacze monet

Wraz ze wzrostem popularnosci kryptowalut kopanie monet stato sie lukratywng praktyka. Kopacze monet wykorzystujg zasoby
obliczeniowe urzadzenia do wydobywania kryptowalut. Infekcje tego typu ztosliwym oprogramowaniem czesto zaczynaja sie od
zatgcznika do wiadomosci e-mail, ktory probuje zainstalowac ztosliwe oprogramowanie, lub strony internetowej, ktora
wykorzystuje luki w przegladarkach internetowych lub wykorzystuje moc obliczeniowg komputera w celu dodania ztosliwego
oprogramowania do urzadzen. Korzystajac ze skomplikowanych obliczen matematycznych, kopacze monet prowadza ksiege
tancucha blokéw (blockchain), aby ukrasc zasoby obliczeniowe, ktore pozwalajg na tworzenie nowych monet. Kopanie monet
wymaga jednak znacznej mocy obliczeniowej komputera, aby ukrasc¢ stosunkowo niewielkie ilosci kryptowalut. Z tego powodu
cyberprzestepcy czesto pracujg w zespotach, maksymalizujgc w ten sposob zyski i dzielgc sie nimi. Jednak nie wszyscy kopacze
monet sg przestepcami - osoby fizyczne i organizacje czasami kupuja sprzet i moc elektroniczng w celu legalnego wydobywania

monet. Dziatalnosc ta staje sie przestepstwem, gdy cyberprzestepca infiltruje siecC korporacyjng bez jej wiedzy, aby wykorzystac jej
moc obliczeniowg do wydobywania.
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Aby skutecznie chronic sie przed ztosliwym oprogramowaniem, warto stosowac nastepujace zasady cyberbezpieczenstwa:

1. Regularne aktualizacje systemu i oprogramowania
Aktualizuj system operacyjny, przegladarke internetowa i wszystkie aplikacje — nowe wersje czesto zawierajg poprawki zabezpieczen eliminujace luki
wykorzystywane przez cyberprzestepcéw.

2. Instalacja oprogramowania antywirusowego i firewalli
Uzywaj renomowanych programéw antywirusowych i regularnie je aktualizuj.
Wiacz zapore sieciowa (firewall), aby monitorowac ruch sieciowy i blokowac podejrzane potaczenia.

3. Ostroznosc przy pobieraniu plikow i programow
Pobieraj aplikacje tylko z oficjalnych Zrédet. Unikaj pirackiego oprogramowania — czesto zawiera ono ukryte malware.

4. Nie otwieraj podejrzanych linkow i zatacznikow
Nigdy nie klikaj w linki ani nie otwieraj zatgcznikdw w e-mailach od nieznanych nadawcow.
Sprawdzaj doktadnie adresy e-mail i domeny, aby unikng¢ phishingu.

5. Korzystanie z silnych haset i uwierzytelniania dwusktadnikowego (2FA)
Tworz dtugie i unikalne hasta dla kazdego konta. Wtacz uwierzytelnianie dwusktadnikowe (np. SMS, aplikacja mobilna), aby dodatkowo
zabezpieczy¢ dostep do kont.

6. Tworzenie kopii zapasowych danych

Regularnie wykonuj kopie zapasowe waznych plikow na zewnetrznych dyskach lub w chmurze.
W przypadku ataku ransomware bedziesz mdgt odzyskaé dane bez ptacenia okupu.
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7. Unikanie niezabezpieczonych sieci Wi-Fi

Nie loguj sie do bankowosci internetowej ani nie przesytaj poufnych danych przez publiczne Wi-Fi. Jesli musisz
korzystac z otwartej sieci, uzywaj VPN, aby szyfrowac ruch sieciowy.

8. Edukacja i Swiadomosc cyberzagrozen

Ucz sie rozpoznawac typowe techniki atakow (np. phishing, malware, ransomware).Informuj bliskich i
wspotpracownikow o podstawowych zasadach bezpieczenstwa.

Stosujac te srodki ostroznosci, znacznie zmniejszysz ryzyko infekcji ztosliwym oprogramowaniem i ochronisz swoje

& hitos://
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2. Wytudzanie informacji (phishing)



2. Wytudzanie informacji (phishing) — atak z wykorzystaniem poczty e-mail, ktéry polega na naktanianiu odbiorcy wiadomosci
e-mail do ujawnienia poufnych informacji lub pobrania ztosliwego oprogramowania poprzez klikniecie w hipertagcza w
wiadomosci.

Phishing to jeden z najpopularniejszych typow atakow opartych o wiadomosci e-mail lub SMS. Wykorzystuje inzynierie
spoteczng, czyli technike polegajgca na tym, ze przestepcy internetowi probujg Cie oszukac i spowodowac, abys podjat dziatanie
zgodnie z ich zamierzeniami. Cyberprzestepcy podszywajac sie m.in. pod firmy kurierskie, urzedy administracji, operatorow
telekomunikacyjnych, czy nawet naszych znajomych, starajg sie wytudzi¢ nasze dane do logowania np. do kont bankowych lub
uzywanych przez nas kont spotecznosciowych, czy systemow biznesowych. Nazwa phishing budzi dzwiekowe skojarzenia

z fishingiem — czyli towieniem ryb. Przestepcy, podobnie jak wedkarze, stosujg bowiem odpowiednio przygotowana

.przynete”. Do tego wykorzystuja najczesciej sfatszowane e-maile i SMS-y. Coraz czesciej oszusci dziataja takze za posrednictwem
komunikatorow i portali spotecznosciowych (np. poprzez ,metode na BLIKa"). Wiadomosci phishingowe sa tak
przygotowywane przez cyberprzestepcow, aby wygladaty na autentyczne, ale w rzeczywistosci sa fatszywe. Moga
probowac sktoni¢ Cie do ujawnienia poufnych informagji, zawierac link do strony internetowej rozprzestrzeniajacej szkodliwe
oprogramowanie (czesto przestepcy uzywajg podobnych do autentycznych nazw witryn) lub mie¢ zainfekowany zatgcznik.

drinz. Michat Tuz



Attacker sends an

Attacker

Attacker uses

victim's credentials

to access a website

=

Legitimate Website

email to the victim

Victim

Attacker collects Victim clicks on the

ats victim's credentials RIHEN SR EDL 1D
o1010141! the phishing website

Phishing Website

Foys 1. Preykiad ataku - schemat
Zrddio: Michal Tuz — oprocowanie wiasne)
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Rys 2. Przyktad ataku na konto portalu spotecznosSciowego (maj 2024 r.)
Zrédto: Michat Tuz — opracowanie wtasne.
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Znane kampanie phishingowe — przyktfady

thumm b gy W Rephy AN = 4 Poread Mo
mgaaia Bardk Pakss b ul Jaierid L s i
Bank Peiao S8

| Alert Bezpleczeristwa od Bank Pekao |

ool wer s [

Mavidw S hpiecfenia wykrphy nisgrswiciowy shfyemodd na
Twroim hencie Bank Pekac.

I tepo powostly fawsesilimy Teenje konto, dapoki e
Tweryikjes 1

weeope] Inksamodci.

Rys 3. Nieprawdziwy e-mail méwigcy o nieprawidtowej akcji na koncie
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

&

ING: Nowy login na twoje konto
zostal wykryty dzisiaj o godzinie
16:31 z Krakow. Nie ty? Prosze
zabezpieczyc konto na stronie:

mojeing-info-pl.com

Rys 4. Fatszywy SMS dotyczacy nieuprawnionego logowania na konto ING
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

WL o Ny L0 0 O o8- 300 04 5L L0 el & N0

5 Bank Pekao

Logowanie do Pekao24 B -

WAL NUGAEE ELAENTA / MATWE UT FlIﬁ'ﬁ'lllhi'

Tl purdnfyee il o ool Busil Paass & A Warimge

S0 NN remkarech agieiac B Weribeen Linionw
U (o fliacs g padh &J11 Pesral Preeo iTnfe Lt Idhmbpgry
i itk fui e Syrw plos ol W mp -

e rpees edinbam Poawsal v logoeesnhi

801 345 365 +48 225912 232 Borphecreratw RODO Politysa prywatnosc vontsh1

Rys 5. Fatszywy panel logowania w domenie logowanie-pekao24[.]pl
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

Posiadasz zadluzenie w
Urzedzie Skarbowym.
Kwota 4,91 zl. Prosimy o wplate

do dnia 29.03.2022 lub sprawa

trafi do sadu.

Rys 6. Fatszywa wiadomos¢ SMS
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

Slacac SRt ey pattedo BRU

Rys 7. Fatszywa bramka ptatnosci PayU
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

tabka EY Y

O
i

{ +48725716145

ZALOGUJ SIE |
ODBIERZ KUPON
DO 2000 Zl'.
Q Otrzy

od Zabka https //tinyurl.com
/44w8hjsf 08:11

Rys 8. Fatszywy SMS informujacy o kuponie na zakupy oraz fatszywa strona wykorzystujgca wizerunek sklepu Zabka, prowadzgca do fatszywego panelu ptatnosci
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

P G O 8 bups/ipoctapskeomvinder photsuccess=validatedoh o n & @ =
e s
Pocrta Polska -

Numer pakietu:
Pakiety n® "(" ., Dodathows koszty wysyiki
FLE54BLHW el Pocs Pk

Opakowanie standa Ne

Szczegdty dotyczace ptatnosci

Po potwierdzeniu damych, Zostaniesz przekierowany na nasza strong, aby
wwnerzytelnid swopg kartg kredytows w naszym procesie platnodcl.

Rys 9. Fatszywa bramka ptatnosci wykorzystujgca wizerunek Poczty Polskiej
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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* Znane kampanie phishingowe — przyktady

Swietnie chciatabym zamoéwié
przesytke kurierska przez InPost lub
DPD.Oczywiscie za moj koszt:)

Bo jestem z Libigz i oczywiscie ze
nie mam mozliwosci odbioru. Pan/
Pani otrzyma pienigdze od razu na
konto,kurier odbierze paczka jutro z
domu w wygodnym dla Pana/Pani

czasie. 14:37

InPost

out of the box

InPost dla Ciebie - Paczkomaty,
Kurier, Przesytki Kuri ie i Paczki

Zamowienie i dostawa optacone,

Rys 10. Fragment konwersacji z oszustem na Whatsapp z linkiem do fatszywego panelu ptatnosci
Zrédto: opracowanie wiasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

facebook

Rys 11. Fatszywa strona prezentujgca post na Facebook oraz panel logowania
Zrédto: opracowanie wtasne na podstawie CERT Polska.

drinz. Michat Tuz



Znane kampanie phishingowe — przyktady

O B facebook-pl-com.pl

Rrzeczpospolita Polska udostepnil swd) pherwazy pos!

27 luty 2022

[ Visdirnir Putin deldansge 2 jeiell bpdzemy nadal pomagad Ukraidoom zaataluje rownies
nasz nardd, fm poniiej

Przed obejrzeniem polwierdz swoj wiek

£ uwagl na drastycang iresc nagrania potwiendi swoj wiek

Rys 12. Fatszywa strona prezentujgca nieprawdziwy post o wojnie w Ukrainie
Zrédto: opracowanie wiasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

. 2 godz. - O

B SZOKUJACA WIADOMOSC B

Jurek Owsiak w szpitalu !! W drodze do Warszawskiego Sztabu
WOSP doszlo do wypadku.
W wypadku zginely 2 osoby, mamy nagranie z wypadku:
http:/iwypadek-wosp.pl [WIDEO]

(Materiat tylko dla widzow peinoletnich)

#0006 2 udostepnienia

o Polub to (J Dodaj komentarz &> Udostepnij

Rys 13. Post na grupie Facebook, prezentujgcy informacje o rzekomym wypadku Jerzego Owsiaka
Zrédto: opracowanie wiasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

i Oeiprs 300 S mpeesenge: X 4

8 hitpe .W‘wlw

= c
w gov.p| Zasoby dotyczaoe COVID-19  Darmowe szczepienis o o @

Odbierz 300 zt za szczepienie od Prezydenta Andrzeja Dudy

Zaszczep sig —»

Rys 14. Strona wykorzystujgca wizerunek portalu gov.pl
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

20:04

Akcja Ministerstwa Finansow!

Rys 15. SMS dotyczacy rzekomej ankiety Ministerstwa Finanséw
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

« =+ Q O 8 fagoophwitnicelis tm i i

Eg gov.pl ‘

Strona gidwna Uslugi dia obywatela _LE Jeszcs

Zapraszamy do wziecia udzialu w krotkiej ankiecie. Zostat
stworzony wyltacznie w celu poprawy jakosci obslugi klienta. .
Musimy poznac Twojg opinie na temat prezentowanych 74 £
produktéw | uslug bankowych. Za wypelnienie ankiety na
konto lub karte wplacimy 250 2t

Jak zdobyé premie  [E}) o |

za ankietg?

Wypeinij ankiete Krétka identyfikacja
Najpierw musisz odpowiedzied na kilka Przejs¢ przez krotky identyfikacje.
prostych pytan awigzanych 2 ushugami

bankowymi.

Rys 16. Strona podszywajgca sie pod portal gov.pl
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

] O B Mgoophvitkinice/parbnglaprind.phip g n &g =

ING

Zaloguj sie w Moje ING

Login:

Bank Pekan SA - Pekao24Prrelew X -

S O B fagoophvi.tinice/pes/index.phy w né&@ 8 =

5::-1 g;i'lk Pekao English version

.....

Rys 17. Fatszywe panele logowania do bankdéw
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

- = Tty T m | o el L & Logowere [Logmgoepl v 4 o | Peiedd m | -
@ QB e ieesgenpl o ¥ & = I & @ O A e oewsgmpea L O @ & - C O B mmisespsmptaes 0y @ & =
[ gov.pi
Twéj e-PIT Login ) Twéje-Us
- Logowanie do Pekao24
Twat @-BMT 10 peanan e pedatkowe BIT.28, PIT.36, PIT-57. 2
BIT-38 aktywmscane, aby wynagroase Ci nadplsty ta 2022 Wyblerz jeden z bankow, aby wajdc i i s st
rodc.
Berpaecrny | darmowy dostgn do wug publcrych s
Zalogowad

prrrnedibe twwms cndiatego banbu mbermelmneega

Laulany prohl Teoslego banku intemelowege

Barrpstne nus tepdse Akl COPETI 2 SESWELT L # W00
SITOGwE BNIr | COEpnil oty g

-Urzad Skarbowy

zaloguj sig

Login

Rys 18. Strona podszywajaca sie pod serwis podatki.gov.pl
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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Znane kampanie phishingowe — przyktady

O Adminkstrator biznes gowpl <administratongbirnes. gowpls 5 % Odpowiedz | * Odpowieds wszysthim | - Przskat
Temar Blmnesgov.pl - HNOWE POWIADOMIENIE
Do undisclosed-reciplentss O

.4 Biznes.gov.pl

Serwis Informacyino-uslugowy dia preedsigborcy

Dvogl Uzytkewniku!
Zalacznik w oficjaine powiadomienie slekroniczne od Biznes. gov.pl

Pomadomienie bedzie dostepne na Twoim Aworyzowanmym Koncie od (9-08-2022 do
09-17-2022. Jeiel nie przysiapisz do jej lekiury we wskazanym terminie, wywolans
ZOSLANY odpowiednee skutki, zgodnie 2 obowiazujacymi przepisami [An. 46 Kodeksu
POSIEpOVWANEA AdMEniSiacynego.]

Wiaomoss Zosiaka wygenarowana SUloMALyCInie pr2e2 serws Durrnes oo (p
na ie wiadomosd nie odpowiadad).

Pozdrnwiamy,
\ Bige .

~ [ 1 zalgeanils Biznes.gov.pl - NOWE POWIADOMIENIE rar 7.5 KB
B Biznes.gov.pl - NOWE POWIADOMIENIE rar 67,5 K8

Rys 19. Wiadomos¢ e-mail podszywajgca sie pod domene biznes.gov.pl
Zrédto: opracowanie wtasne na podstawie CERT Polska.
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M4PEQ -

< +59177560187

11112, 13 maj

{E3:B4:9F:E7:A1:B8:E2:98:AB}

Poczta Polska:

Twoja przesytka dotarta do magazynu,
ale nie moze zosta¢ dostarczona

ze wzgledu na nieprawidtowy lub
niekompletny adres wysytki. Prosze
potwierdzi¢ prawidtowy adres za pomoca
ponizszego linku, w przeciwnym razie
paczka zostanie zwrécona po uptywie 24
godzin.

https://tinyurl.com/yprppum4?joo=
2rcrsz

Wysytka nastgpi w ciggu jednego dnia od
momentu potwierdzenia adresu. Zycze Ci
szczesliwego zycia.

drinz. Michat Tuz



Czesc

Nazywam sie dr Elisabeth Sigrid i jestem czlonkiem Unii Europeijskiej (EU) oraz filantropkg sSwiadczaca ustugi na catym swiecie.
Mozesz sprawdzic mojg Wikipedie, aby dowiedziec sie wiecej, https://en.wikipedia.org/wiki/Sigrid Rausing. Zgodnie z obowigzkiem
Unii Europejskiej, zostalam poinstruowana, aby zaplaci¢ kwote 1 000 000,00 EUR jako odszkodowanie/pomoc humanitarng. Srodki te
sg Ci nalezne w zwigzku z poprzednimi transakcjami finansowymi, ktore wigzaty sie z kosztami 1 wysitkiem z Twojej strony, ale

ostatecznie doprowadzily do tego, ze nie otrzymates pieniedzy, do ktorych masz prawo.

Odpowiedz na te wiadomosc, aby otrzymac szczegolowe instrukcje dotyczgce sposobu ubiegania sie o srodki. Przelew zostanie

wykonany na podane konto bankowe lub karte ptatnicza w ciggu pieciu dni roboczych.

Szczegoly zgloszenia:
Imie i nazwisko:
Kraj:

Numer telefonu:
Zawod :

Numer referencyjny depozytu: NRTB/IH2025/28392/EU

WAZNE INFORMACJE: Prosimy o przestanie powyZszych Zadanych informacji bezposrednio na oficjalny adres wsparcia Unii

Europejskiej: Europeanhumanitarian@@europe.com
E-mail: Europeanhumanitarian@europe.com

Z powazaniem
Dr Elisabeth Sigrid.

drinz. Michat Tuz



Congratulations !!! Congratulations !!! Congratulations !1!!

A donation of $5,000,000.80usd has been presented to you by Mrs. Mavis Wanczyk, the mega winner of $758 Million in Mega

Millions Jackpot, I am donating to 5 random individuals. If you get this email then your email was selected after a spin ball.

THIS IS YOUR DONATION CODE: MW2©7143

Reply with the DONATION CODE to this email: info.marviswanczykf@writeme.com

Hope to make you and your family happy.

Regards,

Mrs. Mavis Wanczyk

drinz. Michat Tuz



Drogi Uzytkowniku Webmail,
Twoje konto webmail nie przeszto naszej corocznej automatycznej weryfikacji. Uprzejmie prosimy o uwierzytelnienie sie za
posrednictwem swojej strony hosta, korzystajgc z ponizszego linku.

¢ hitp://'www.poczta.com.br/uwierzytelniania

Mozemy zawiesi¢ Twoje konto, jesli nic nie zostanie zrobione w ciggu 24 godzin.
Dziekujemy za korzystanie z naszego serwera.

Z powazaniem,

Pomoc Techniczna Webmail

Centrum Uwierzytelniania

drinz. Michat Tuz



Szczegblnym rodzajem phishingu — zdecydowanie bardziej niebezpiecznym — jest tzw. spear-phishing, czyli ukierunkowany na KONKRETNEGO
adresata atak, majacy na celu wywarcie okreslonego wptywu lub wymuszenie dziatania w stosunku do odbiorcy. Przestepcy moga podszywac sie
pod naszych partnerow biznesowych, z ktérymi wspotpracujmy, a wiadomos¢ moze byc¢ spersonalizowana, tzn. bezposrednio odwotywac sie do
naszych relacji. Taki typ ataku jest czesto poprzedzony doktadnym rozpoznaniem przez atakujacego naszej firmy, urzedu lub dostepnych o nas
danych w mediach spotecznosciowych.

Spear Phishing Explained

Spear phishing is a targeted cyberattack toward an
individual or organization with the end goal of receiving
confidential information for fraudulent purposes.

1. 2. 3.

8, ? @

A cybercriminal The cybercriminal The cybercriminal
identifies a piece of researches the convinces their victim
data they want and individual and to share the data and

identifies an individual poses as one of their uses it to commit a
who has it. trusted sources. malicious act.

drinz. Michat Tuz
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C  michal.tuz@safsec.eu

Do contact@safsec.eu
Temat e-faktura
Odpowiedz wszystkim Przesl dalej Usuni

Odpowiedz

® 2zatacniki +  Widok  Pobierz

M2505_Faktura...U2505211100141474306.pdf (3327 KB)  Wykaz...U2505211100124084273.xisx (11,0 KEB)

Czesc,
do zaptacenia. Pilnelll

Pozdrawiam
Michat Tuz

drinz. Michat Tuz



(19) Test:

— Return-Path
— From

Sender's address was found in 2 different SMTP headers.

— homornikszczecin@attmail.pl
- michal. tuz{@safsec.cu

— Identified sender addresses (2):

— Return—-Path
- From

— See here for more info: https://blog.shiraj.com/20208/85/email-spoofing/

drinz. Michat Tuz



Jak rozpozna¢ e-mail wytudzajacy informacje?

Wiele wiadomosci phishingowych ma niepoprawng gramatyke, interpunkcje, pisownie, czy tez bak jest polskich znakéw diakrytycznych np. nie
uzywa sie ,3", ,e" itd.

Sprawdz, czy mail pochodzi z organizagji, na ktéra powotuje sie nadawca. Czesto adres mailowy nadawcy jest zupetnie niewiarygodny, czy tez
nie jest tozsamy np. z podpisem pod trescig maila.

Ocen, czy wyglad i ogdlna jakos¢ e-maila moze pochodzi¢ z organizacji / firmy, od ktorej powinna pochodzi¢ taka wiadomosc¢ np. uzyte
logotypy, stopki z danymi nadawcy itd.

Sprawdz, czy e-mail jest adresowany do Ciebie z imienia i nazwiska, czy odnosi sie do ,cenionego klienta”, ,przyjaciela” lub
Wspotpracownika”? Moze to oznaczac, ze nadawca tak naprawde cie nie zna i ze jest to czes¢ oszustwa typu phishing.

Sprawdz, czy e-mail zawiera ukryte zagrozenie, ktore wymaga natychmiastowego dziatania? Badz podejrzliwy w stosunku do stow

typu ,wyslij te dane w ciagu 24 godzin” lub , padtes ofiara przestepstwa, kliknij tutaj natychmiast”.

Spodjrz na nazwe nadawcy, czy wyglada na prawdziwg, czy moze tylko nasladuje kogos, kogo znasz.

Jesliwiadomos¢ brzmi zbyt dobrze, aby mogta by¢ prawdziwa, prawdopodobnie nie jest ona prawdziwa. Jest mato prawdopodobne, aby ktos
chciat Ci dac pienigdze lub dostep do tajnej czesci Internetu.

Twoj bank lub jakakolwiek inna instytucja nigdy nie powinna prosi¢ Cie o podanie w wiadomosci e-mail danych osobowych.

Urzedy administracji publicznej nigdy nie prosza Cie przy pomocy SMS, czy maili o doptate do szczepionki, czy uregulowanie naleznosci
podatkowych.

Sprawdz wszelkie polecenia lub pytania w wiadomosci e-mail na przyktad dzwonigc do banku z pytaniem czy rzeczywiscie wystana zostata do
Ciebie taka wiadomosc¢ lub wyszukaj w wyszukiwarce Google (lub podobnej) wybrane stowa uzyte w wiadomosci e-mail.

Zwracaj uwage na linki przekazywane réwniez miedzy znajomymi, sprawdz czy link faktycznie prowadzi do wtasciwej strony. Coraz czesciej
przestepcy uzyskujac w nielegalny sposob kontrole nad naszymi kontami spotecznosciowymi podszywajg sie pod naszych znajomych i rodzine.
Uwazaj na skrocone linki, jesli nie masz pewnosci, dokad poprowadzi Cie link, najedz wskaznikiem myszy na link (nie klikaj), a na dole
przegladarki zostanie wyswietlony peten adres linku.

Jesli zauwazysz podejrzanego e-maila, oznacz go w skrzynce odbiorczej jako spam lub wiadomosci Smieci lub podejrzany. Spowoduje to usuniecie
go ze skrzynki odbiorczej, a takze poinformowanie dostawcy poczty e-mail, ze zidentyfikowates go jako potencjalnie niebezpieczny.

drinz. Michat Tuz



Spot the Difference?

Citibank.com IS not the same as
Citibank.com

(the first one is correct, the second one
Is from hackers)

The "a" in the later url is a cyrillic
alphabet.

drinz. Michat Tuz



3. Atak Man in the Middle (MitM)




3. Atak Man in the Middle (MitM) - incydent, podczas ktorego atakujacy stanowi punkt posredni w komunikacji pomiedzy
dwoma punktami komunikacji sieciowej. Nadawca i odbiorca uwazajg, ze komunikujg sie ze sobg bezposrednio, podczas gdy
informacje utracity poufnos¢, a intruz moze wykorzysta¢ zdobyte informacje.

MITM attaque passive
Co
S

drinz. Michat Tuz



Jak dzialaja ataki “man in the middle”?
Ataki MITM moga przybierac rozne formy, ale najczesciej polegaja na przechwytywaniu niezaszyfrowanego ruchu sieciowego. Oto kilka popularnych technik stosowanych
przez hakeréw:

Falszywe punkty dostepowe Wi-Fi

Atakujacy konfiguruje fatszywy hotspot Wi-Fi, ktory wyglada jak legalna sie¢ publiczna. Gdy ofiara potaczy sie z tym punktem dostepowym, haker moze monitorowac caty
ruch sieciowy i przechwytywac wrazliwe dane. Fatszywe hotspoty czesto maja nazwy podobne do prawdziwych sieci, aby zmyli¢ uzytkownikéw. Na przyktad, zamiast
“Lotnisko_WIiFi" przestepca moze utworzyc sie¢ o nazwie “Lotnisko Free WiFi". Nieswiadoma ofiara tgczy sie, myslac, ze to oficjalna siec lotniskowa. Innym wariantem bedzie
atak, gdzie adwersarz utworzy nazwe sieci takg sama, ale silniej jg rozgtasza w eterze (wzmacnia sygnat), przez co osoby w je zasiegu bedga sie taczyty wtasnie z ta siecia.
Kolejnym wariantem ataku bedzie celowe roztgczanie ofiary i wymuszenie na niej potaczenia z siecig utworzong przez atakujgcych. Do ofiary sa wysytane tzw. pakiety
deautoryzacyjne (deauth), majace na celu jg roztagczy¢ z prawdziwa sieciag. Nastepnie ofiara prébujac sie potaczy¢ po raz kolejny juz prébuje nawigzac potaczenie z siecig
atakujacych.

Przechwytywanie sesji
W tym scenariuszu atakujacy podszywa sie pod jedna ze stron komunikacji, przechwytujac i przekazujac dane miedzy nimi. Ofiara mysli, ze komunikuje sie bezposrednio z
zamierzonym odbiorcg, podczas gdy w rzeczywistosci cata wymiana przechodzi przez hakera.

Ataki ARP spoofing

W sieciach lokalnych, atakujacy moze wykorzysta¢ protokot ARP (Address Resolution Protocol) do powigzania swojego adresu MAC z adresem IP innego urzadzenia. W
rezultacie, ruch przeznaczony dla prawdziwego urzadzenia jest przekierowywany do hakera. Ataki ARP spoofing sg szczegolnie skuteczne w niezabezpieczonych sieciach
przewodowych, gdzie atakujgcy ma fizyczny dostep do infrastruktury sieciowej. Moze on podtaczy¢ swoje urzadzenie do przetacznika i rozpoczac atak.

Jak chronic sie przed atakami “man in the middle”?

» Istnigje kilka kluczowych krokéw, ktore mozesz podjac¢, aby zabezpieczyc sie przed atakami MITM: Unikaj niezabezpieczonych publicznych sieci
Wi-Fi. Jesli musisz z nich korzystac¢, uzywaj VPN.

« Upewnij sie, ze wszystkie odwiedzane strony majg wazne certyfikaty SSL (ktédka obok adresu URL).

*  Wiacz dwusktadnikowe uwierzytelnianie (2FA) wszedzie tam, gdzie to mozliwe.

» Regularnie aktualizuj system operacyjny i aplikacje, aby zatatac¢ znane luki bezpieczenstwa.

* Uzywaj silnych, unikalnych haset dla kazdego konta i rozwaz uzycie menedzera hasel.

« Uzywaj oprogramowania antywirusowego, ktore wykrywa tego typu ataki i informuje o nich uzytkownika.
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4. Ransomware

Ransomware to rodzaj ztosliwego oprogramowania, ktore szyfruje wazne pliki przechowywane na dysku lokalnym i sieciowym
oraz zada okupu za ichrozszyfrowanie. Hakerzy tworza tego typu oprogramowanie w celu wytudzenia pieniedzy przez szantaz.
Oprogramowanie ransomware jest zaszyfrowane, co oznacza, ze nie da sie zdobyc¢ klucza, a jedynym sposobem na odzyskanie
informagji jest przywrocenie ich z kopii zapasowej. Sposob dziatania oprogramowania ransomware sprawia, ze jest ono
wyjatkowo szkodliwe. Inne rodzaje malware niszczg lub kradng dane, ale nie zamykaja drogi do ich odzyskania. Natomiast w
przypadku ransomware, jesli zaatakowany podmiot nie ma kopii zapasowej danych, aby je odzyskac, musi zaptaci¢ okup. Zdarza
sie, ze firma ptaci okup, a haker i tak nie przekazuje klucza do rozszyfrowania. Program typu ransomware rozpoczyna dziatanie od
przeskanowania lokalnych i sieciowych magazynéw danych w poszukiwaniu plikdbw do zaszyfrowania. Na cel obiera pliki, ktore
uzna za wazne dla firmy lub osoby prywatnej. Zaliczaja sie do nich takze pliki kopii zapasowych, ktére mogtyby postuzy¢ do
odzyskania informacji. Ponizej znajduje sie lista niektorych typow plikow poszukiwanych przez ransomware:

* Microsoft Office: xlsx, .docx, i .pptx oraz starsze wersje
« Obrazy: jpeg, .png, jpeg, .gif

* Rysunki techniczne: .dwg

* Dane: .sqli .ai

* Wideo: .avi, .m4a, .mp4
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Rézne rodzaje oprogramowania ransomware biorg na cel rézne typy plikow, ale istnieje pewien zbidr wspolny. Wiekszos¢ programdw ransomware
szuka plikdbw Microsoft Office, poniewaz firmy czesto przechowujg w nich najwazniejsze informacje. Zaszyfrowanie waznych plikow zwieksza szanse
na uzyskanie okupu.

Rodzaje ransomware

Leakware lub Doxware System Leakware, znany réwniez jako doxware, przenosi zagrozenia ransomware na nowy poziom, nie tylko szyfrujac pliki,
ale takze grozac udostepnieniem wrazliwych lub poufnych danych, jesli okup nie zostanie zaptacony. W odrdznieniu od tradycyjnych programow
ransomware, w ktorych nacisk ktadzie sie na zapobieganie dostepowi do danych za posrednictwem energetyki, programy te wykorzystuja obawy
ludzi przed narazeniem publicznym. Hakerzy czesto wykorzystujg programy wyciekowe w ramach strategii podwojnego wymuszenia, zagdajac
zaptaty zaréwno za odszyfrowanie, jak i zapobieganie wyciekom danych.

Mobilne oprogramowanie ransomware

Poniewaz urzagdzenia mobilne staty sie centralnym elementem dziatan prywatnych i biznesowych, staty sie celem atakdw ransomware. Mobilne
oprogramowanie ransomware czesto rozprzestrzenia sie za posrednictwem ztosliwych aplikacji lub wiadomosci phishingowych. Po zainstalowaniu
ztosliwe oprogramowanie blokuje urzadzenie, wyswietla komunikaty o okupie lub szyfruje lokalng pamie¢ masowa, uniemozliwiajgc uzytkownikom
dostep do ich aplikacji, zdje¢ i kontaktéw. Hakerzy zazwyczaj zagdajg ptatnosci w kryptowalutach, aby odblokowac urzadzenie.
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Wycieraczki

Wycieraczki sg jedng z najbardziej destrukcyjnych form ransomware. Zamiast szyfrowac pliki w celu uzyskania okupu, wycieraczki sg przeznaczone
do trwatego usuwania lub niszczenia danych, co nie stwarza mozliwosci ich odzyskania. Ataki te czesto maja na celu wywotanie chaosu, zaktécenie
dziatalnosci lub wystanie wiadomosci politycznej lub ideologicznej. Czasami wycieraczki sg ukrywane jako tradycyjne ransomware, co naktania
ofiary do ptacenia okupu, mimo ze dane zostaty juz nieodwracalnie utracone.

Zaplecze

Scareware polega na manipulowaniu psychologicznym, aby wytudzi¢ pienigdze od ofiar. Czesto stanowi oprogramowanie antywirusowe lub alerty
systemowe, twierdzac, ze urzadzenie ofiary jest zainfekowane ztosliwym oprogramowaniem lub ma krytyczne luki w zabezpieczeniach. Nastepnie
oprogramowanie wymaga zaptaty za ,rozwigzywanie” nieistniejgcych problemow. Oprogramowanie typu scareware nie zawsze szyfruje pliki, ale
moze blokowac uzytkownikow z ich systeméw lub bombardowac ich trwatymi komunikatami wyskakujgcymi do momentu zaptacenia okupu.

Programy typu ransomware roznig sie miedzy sobg sposobem szyfrowania danych i metodg uniemozliwiajaca ofierze uzyskanie klucza

deszyfrujgcego. Starsze wersje wykorzystywaty asymetryczne szyfrowanie na kliencie lub serwerze albo proste szyfrowanie symetryczne. Nowsze s3
skuteczniejsze, poniewaz 13czg obie te metody.
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5. Konie trojanskie

Kon trojanski, znany réwniez jako trojan lub wirus trojanski, to rodzaj ztosliwego oprogramowania, ktére infiltruje urzadzenie, podszywajac sie pod legalne oprogramowanie
lub pliki. Nazwane na czes¢ greckiego mitu, konie trojanskie nakfaniaja uzytkownikow do potajemnej instalacji ztosliwego oprogramowania na ich urzadzeniach. Po
zainstalowaniu trojany moga zapewniac dostep do systeméw i urzadzen przez tylne drzwi, szpiegowac uzytkownikow i wykradac¢ poufne dane.

Jak dziata kon trojanski?

Whbrew swojej nazwie, wirusy trojanskie nie sg wirusami, ale raczej rodzajem ztosliwego oprogramowania. Nie moga sie one replikowac tak jak wirusy i muszag zostac¢ pobrane
przez uzytkownika. Cyberprzestepcy czesto uzywaja taktyk socjotechnicznych, aby naktoni¢ ludzi do zainstalowania trojanéw na ich urzadzeniach. Konie trojanskie ukrywaja
sie w zatacznikach do wiadomosci e-mail, linkach lub oprogramowaniu do pobrania ze ztosliwych }witryn albo reklam. Gdy uzytkownik pobiera cos, co wydaje sie by¢
bezpiecznym plikiem lub oprogramowaniem, w rzeczywistosci instaluje ztosliwe oprogramowanie na swoim urzadzeniu.

Rodzaje koni trojanskich

Trojan backdoor

Konie trojanskie typu backdoor zapewniaja cyberprzestepcom zdalny dostep do urzadzenia. Gdy trojan backdoor zainfekuje urzadzenie, staje sie ono ,zombie” -
urzadzeniem kontrolowanym przez cyberprzestepce. Pozwala to cyberprzestepcom na usuwanie plikow, kradziez danych, zmiane ustawien, ponowne uruchomienie
komputera i przesytanie innych rodzajéw ztosliwego oprogramowania.

Trojan DDoS

Atak Distributed Denial-of-Service (DDoS) stanowi probe zaktdcenia normalnego ruchu na docelowym serwerze. Spowalnia i zawiesza serwery, przyttaczajac je zalewem
ruchu internetowego. Trojany DDoS sa zaprogramowane do przeprowadzania atakow DDoS poprzez infekowanie urzadzen i przeksztatcanie ich w urzadzenia ,zombie”, ktore
uczestnicza w botnecie — sieci zainfekowanych komputerow pod kontrolg jednej osoby atakujacej. Gdy cyberprzestepca ma wystarczajgco duzy botnet, moze przeprowadzic
atak DDoS i zala¢ serwer ruchem internetowym, aby uniemozliwi¢ korzystanie z ustugi.
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Trojan rootkit

Trojan rootkit probuje ukry¢ pewne obiekty i dziatania na zainfekowanym urzadzeniu. Gtownym celem trojanow
rootkit jest uzyskanie dostepu administracyjnego, aby pozostac¢ niewykrytym przez uzytkownika i wydtuzyc¢ czas
infekowania urzadzenia. W przypadku dostepu administracyjnego ten typ trojana moze wytgczy¢ oprogramowanie
antywirusowe i inne ustawienia bezpieczenstwa, aby pozostac niewykrytym i wykrasc jak najwiecej danych.

Trojan ransomware

Trojany ransomware dostarczajg oprogramowanie ransomware na urzadzenie uzytkownika, aby zablokowac¢ mu
dostep do plikow lub samego urzadzenia. Ransomware to rodzaj ztosliwego oprogramowania, ktore szyfruje pliki
lub urzadzenia ofiary i uniemozliwia jej dostep do nich. Cyberprzestepca obiecuje przywrocic dostep do
zaszyfrowanych plikow lub urzadzen po zaptaceniu przez ofiare okupu; nie ma jednak gwarancji, ze ofiara odzyska
dostep do swoich plikdw lub urzadzen, jesli zaptaci okreslony okup.

Jak wykry¢ konia trojanskiego

Znalezienie konia trojanskiego, ktory zainfekowat urzadzenie moze by¢ trudne. Poniewaz konie trojanskie
wygladaja jak nieszkodliwe pliki, mogg pozostac niewykryte bez uzycia zaawansowanego oprogramowania
antywirusowego. Jesli jednak zauwazysz nietypowe zachowanie swojego urzadzenia, moze to oznaczac, ze zostato
ono zainfekowane przez konia trojanskiego. Oto niektore z objawow, na ktére nalezy zwrdci¢ uwage:

* Niska wydajnosc.

» Losowe wyskakujace reklamy.

» (zeste zawieszenia.

 Brakujace lub zmodyfikowane pliki.

* Nowo zainstalowane aplikacje.

* Zmienione ustawienia systemowe. drinz. Michat Tuz



Jak zapobiega¢ koniom trojanskim

» Unikanie podejrzanych zatacznikow

Cyberprzestepcy wysytaja phishingowe wiadomosci e-mail w celu pobrania zatgcznika z ukrytym ztosliwym oprogramowaniem. Po otrzymaniu
niechcianej wiadomosci z podejrzanym zatgcznikiem nalezy unikaé pobierania zatacznika, aby zapobiec zainfekowaniu urzadzenia przez konie
trojanskie. Przed kliknieciem zatgcznika nalezy przeskanowac go oprogramowaniem antywirusowym, aby sprawdzié, czy nie zawiera on ukrytego
ztosliwego oprogramowania.

 Uzycie oprogramowania antywirusowego

Oprogramowanie antywirusowe to program, ktéry wykrywa i usuwa znane ztosliwe oprogramowanie z urzadzenia oraz zapobiega jego instalacji.
Inwestycja w wysokiej klasy oprogramowanie antywirusowe pomoze wykryc i usungc wszelkie ukryte konie trojanskie zainstalowane na urzadzeniu.
Oprogramowanie antywirusowe bedzie rowniez wykrywaé przychodzace konie trojanskie i zapobiegac ich instalacji, zanim zdgzg one zainfekowac
urzadzenie.

* Pobieranie oprogramowania tylko z wiarygodnych zrodet

Unikaj pobierania oprogramowania z witryn torrentowych, ztosliwych reklam i innych niewiarygodnych zrédet. Zrodta te czesto probuja naktonié
uzytkownika do pobrania oprogramowania zawierajgcego ukryte ztosliwe oprogramowanie. Pobieraj oprogramowanie i aplikacje wytacznie z
wiarygodnych zrodet, takich jak sklep Apple App Store lub Google Play, aby zapobiec zainfekowaniu urzadzen przez konie trojanskie.

* Regularne aktualizowanie oprogramowania

Niektorzy cyberprzestepcy probujg wykorzystac luki w zabezpieczeniach oprogramowania, aplikacji lub urzadzen do instalowania trojandéw. Nalezy
zawsze aktualizowac oprogramowanie, aby zatatac wszelkie luki w zabezpieczeniach i doda¢ nowe funkcje bezpieczenstwa, ktore beda lepiej
chronic¢ Twoje urzadzenie przed konmi trojanskimi.

* Przechowywanie informacji w menedzerze haset

Menedzer haset to narzedzie, ktére bezpiecznie przechowuje i zarzagdza danymi osobowymi w zaszyfrowanym sejfie cyfrowym. Menedzer haset
pozwala bezpiecznie przechowywad dane logowania, informacje o kartach kredytowych, identyfikatory i inne poufne dokumenty. Menedzer haset
wykorzystuje silne szyfrowanie, aby chroni¢ informacje osobiste przed trojanami. Dostep do niego mozna uzyskac tylko za pomoca hasta gtéwnego.
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6. Co to jest atak DDos?

Ataki typu DDoS (ang. distributed denial of service, w wolnym ttumaczeniu: rozproszona odmowa ustugi) sa jednymi z najczesciej wystepujacych
atakéw hakerskich, ktére kierowane sg na systemy komputerowe lub ustugi sieciowe i maja za zadanie zajecie wszystkich dostepnych i wolnych
zasobdéw w celu uniemozliwienia funkcjonowania catej ustugi w sieci Internet (np. Twojej strony internetowej i poczty znajdujacej sie na hostingu).

Na czym polega atak DDoS?

Atak DDoS polega na przeprowadzeniu ataku réwnoczesnie z wielu miegjsc jednoczesnie (z wielu komputerdow). Atak taki przeprowadzany jest
gtownie z komputerdw, nad ktorymi przejeta zostata kontrola przy uzyciu specjalnego oprogramowania (np. boty i trojany). Oznacza to, ze
wiasciciele tych komputeréw moga nawet nie wiedzie¢, ze ich komputer, laptop lub inne urzadzenie podtaczone do sieci, moze by¢ wtasnie
wykorzystywane, bez ich sSwiadomosci, do przeprowadzenia ataku DDoS.

Najczesciej przejmowanymi komputerami w celu wykorzystania ich do ataku DDoS, sg komputery, smartfony oraz inne urzadzenia podtaczone do
Internetu, ktore nie zostaty zabezpieczone programem antywirusowym. Pamietaj, aby zabezpieczy¢ swoj sprzet programem antywirusowym.

Atak DDoS rozpoczyna sie w momencie, gdy wszystkie przejete komputery zaczynaja jednoczesnie atakowac ustuge WWW lub system ofiary. Cel
ataku DDoS zasypywany jest wtedy fatszywymi probami skorzystania z ustug (np. moga byc to proby wywotania strony internetowej lub inne
zgdania).

Dlaczego atak DDoS powoduje przerwy w funkcjonowaniu ustug? Kazda proba skorzystania z ustugi (np. proba wywotania strony internetowe))
wymaga, aby atakowany komputer przydzielit odpowiednie zasoby do obstugi tego zadania (np. procesor, pamie¢, pasmo sieciowe), co przy bardzo
duzej liczbie takich zagdan, prowadzi do wyczerpania dostepnych zasobow, a w efekcie do przerwy w dziataniu lub nawet zawieszenia atakowanego
systemu.
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Jak chronic sie przed atakami DDoS?

Ataki typu DDoS s3a obecnie najbardziej prawdopodobnym zagrozeniem dla firm dziatajacych w sieci, a ich konsekwencje siegaja
dalej niz tylko obszaru IT, ale rowniez powoduja realne, mierzalne straty finansowe i wizerunkowe. Ataki tego typu ciggle ewoluuja
i stajg sie coraz bardziej precyzyjne. Ich celem jest zuzycie wszystkich dostepnych zasobdéw infrastruktury sieciowej lub tacza
internetowego.W sieci Internet mozna znalez¢ oferty na ochrone przed atakami DDoS. Najczesciej aktywacja takiej ochrony przed
atakami DDoS odbywa sie poprzez zmiane rekordéw DNS, co spowoduje skierowanie catego ruchu HTTP/HTTPS przez warstwe
filtrujgca, w ktorej to dokonywana jest szczegotowa inspekcja kazdego pakietu i zapytania. Nastepnie zaawansowane algorytmy,
jak i odpowiednio zdefiniowane reguty, odfiltrowujg btedne pakiety i proby atakow, dzieki czemu wytgcznie czysty ruch trafia

na Twoj serwer. Firmy zabezpieczajgce przed atakami DDoS posiadajg lokalizacje w roznych czesciach swiata, dzieki czemu moga
skutecznie blokowac ataki u zrédta, jak i serwowac dane statyczne z najblizszego centrum danych, w ten sposéb redukujac czas
tadowania strony.

Atak DDoS oraz szantazowanie nim jest przestepstwem
Grozba ataku DDoS bywa czasami uzywana do szantazowania firm, np. serwisow aukcyjnych, firm brokerskich i podobnych, gdzie
przerwa w dziataniu systemu transakcyjnego przektada sie na bezposrednie straty finansowe firmy i jej klientéw. W takich

przypadkach osoby stojace za atakiem zadajg okupu za odstapienie od ataku lub jego przerwanie. Szantaz taki jest
przestepstwem.
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7. Ataki na urzadzenia loT — cyberzagrozenia zwigzane z urzadzeniami loT, takimi jak kamery internetowe, telewizory, czy czujniki przemystowe.
Hakerzy przejmujg urzadzanie, tak by stac sie czescig ataku DDoS lub uzyskac nieautoryzowany dostep do danych zbieranych przez urzadzanie.
Biorgc pod uwage ich liczbe, rozmieszczenie geograficzne i czesto przestarzate systemy operacyjne, urzadzenia loT sg jednymi z
najpopularniejszych celéw (a zarazem narzedziem) cyberprzestepcow.

Inteligentne urzadzenia sg niesamowite i utatwiajg nam zycie. Inteligentne zaréwki umozliwiajg zmiane koloru Swiatta oraz planowanie wtaczania i
wytgczania Swiatet w zaleznosci od aktywnosci domownikdédw. Kamery internetowe pozwalajg nam monitorowac nasze domy za pomoca aplikacji na
telefonie. Niestety nawet urzadzenie tak proste, jak zaréwka, po podtaczeniu do sieci Wi-Fi moze stac sie dla cyberprzestepcé4w brama do
przeprowadzenia ataku. To sie zdarza i moze przydarzyc sie Tobie. Cyberprzestepcy przeprowadzajg ataki przez Internet rzeczy (loT) zarbwno na
osoby fizyczne, jak i na firmy, wykorzystujac stabosci inteligentnych urzadzen.

Urzadzenia nalezace do Internetu rzeczy, podobnie jak komputery, potrzebujg ochrony, aby uniknaé cyberatakdw. Poniewaz sg podtaczone do sieci
domowej, jesli urzadzenie loT zostanie zhakowane, cyberprzestepca moze uzyskac¢ dostep do catej sieci i zainstalowac ztosliwe oprogramowanie.
Gdy cyberprzestepca uzyska dostep do sieci, daje mu to mozliwos¢ kradziezy danych. W przypadku osob fizycznych moze to obejmowac dane
osobowe. W przypadku organizacji cyberprzestepcy moga wykras¢ dane osobowe pracownikdéw wraz z innymi danymi poufnymi. Skradzione dane
osobowe moga zosta¢ wykorzystane do ztosliwych celéw, w tym do kradziezy pieniedzy z kont bankowych, a nawet kradziezy tozsamosci. Po ataku
tego typu bardzo trudno jest wroci¢ do stanu sprzed tego zdarzenia. Czasami ataki hakerow na inteligentne urzadzenia maja jeszcze bardziej
niepokojace cele — na przyktad monitorowanie ludzi w ich domach.
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Jak zapobiega¢ atakom przez Internet rzeczy?

Oto kilka sposobow zapobiegania atakom przez loT.

1. Przestrzegaj zasad higieny cybernetycznej

Higiena cybernetyczna oznacza codzienne stosowanie najlepszych praktyk w celu zapewnienia bezpieczenstwa w Internecie. Praktyki takie, jak
uzywanie niepowtarzalnych, silnych haset do kazdego konta i urzadzenia lub nieudostepnianie niepotrzebnych informacji w Internecie moga
pomoc w zapobieganiu réznym atakom, w tym atakom przez loT.

2. Zabezpiecz swoja siec

Zabezpieczaj swoja sie¢ wi-fi, zmieniajagc domysine hasto na silne i niepowtarzalne, a takze zmieniajgc nazwe sieci i szyfrujac ruch internetowy w
ustawieniach administratora. Wiele osob korzysta z domysinych danych logowania do swojej sieci wi-fi, ktoére cyberprzestepcy moga

tatwo odgadnac. Silne hasta sg trudne do zapamietania, dlatego zalecamy korzystanie z menedzera haset — takiego jak Keeper Password Manager —
do automatycznego generowania i przechowywania haset.

3. Uzywaj sieci goscinnej do urzadzen loT

Chociaz niektore urzadzenia loT muszg znajdowac sie w tej samej sieci co komputer i telefon, aby funkcjonowaty w petni sprawnie, wiele urzadzen
loT mozna hostowac w sieci goscinnej. Stanowi to dodatkowa bariere dla cyberprzestepcédw, ktorzy chca wykorzystac urzadzenia loT, aby uzyskac
dostep do komputerow lub innych urzadzen zawierajacych dane poufne. Jesli Twoje krytyczne dane i urzadzenia loT znajduja sie w roznych sieciach,
znacznie trudniej jest, aby jedna z nich stata sie brama do drugiej.

4. Kontroluj dostep do kont dla urzadzen loT

Niektore urzadzenia loT majg ustawienia prywatnosci, ktérych mozesz uzy¢ do kontrolowania dostepu do urzadzenia. Jest to wazne, poniewaz im
wiecej os6b ma dostep do urzadzenia przez Internet, tym wieksze prawdopodobienstwo, ze konto jednej z nich zostanie przejete przez
cyberprzestepce, ktéry moze wykorzystac to konto do uzyskania dostepu do Twojego urzadzenia w ztosliwych celach. Firmy moga korzysta¢ z
funkgji Privileged Access Management (PAM), aby kontrolowa¢, kto ma dostep do urzadzen. PAM to rodzaj oprogramowania uzywanego przez
firmy do zarzadzania kontami uprzywilejowanymi z dostepem do poufnych informacji.
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5. Fizycznie zabezpiecz urzadzenia loT

Upewnij sig, ze urzadzenia loT s3 fizycznie zabezpieczone. Jesli ktos moze uzyskac¢ dostep do Twojego urzadzenia fizycznego,
moze to pomdc mu wiamac sie do niego, a ostatecznie do sieci i najwazniejszych danych. Na przyktad, jesli Twoja firma korzysta z
inteligentnych kamer do monitorowania sklepu, nalezy je trzymac poza zasiegiem klientow.

6. Odtacz urzadzenia, gdy nie sa potrzebne
Aby ograniczy¢ cyberprzestepcom mozliwosci ataku, nalezy odtgczac urzadzenia 10T, gdy nie sg uzywane. Odtacz telewizor Smart
TV, wytacz elektroniczng nianie i w inny sposob odtgcz swoje urzadzenia, aby nie padty ofiarg cyberprzestepcow.

7. Wylacz nieuzywane funkcje
Podobnie jak w przypadku poprzedniej wskazdéwki, wytaczenie w ustawieniach wszystkich funkgji, ktérych nie uzywasz, pomoze
zmniejszy¢ powierzchnie ataku na urzadzenie IoT.

8. Aktualizuj oprogramowanie urzadzenia

Firmy technologiczne publikujg poprawki bezpieczenstwa w ramach aktualizacji oprogramowania, m.in. dla urzadzen loT. Te
poprawki maja na celu poprawienie luk w zabezpieczeniach wykrytych przez firme lub ujawnionych w wyniku cyberataku. Aby
zapobiec wykorzystaniu tych luk, wazne jest, aby zawsze aktualizowac oprogramowanie natychmiast po wydaniu aktualizacji.
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8. Wycieki (kradziez) danych



8. Wycieki (kradziez) danych — kradziez danych przez Threat Actora. Motywem o0s6b (organizacji) kradnacych dane sa: typowa przestepczosc (np.
kradziez tozsamosci, kradziez numerow kart kredytowych), che¢ zawstydzenia organizacji oraz szpiegostwo (wtaczajac szpiegostwo przemystowe i

intelektualne).
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Jak chronic sie przed wyciekami danych?

Nie mamy wptywu na to, w jaki sposéb dochodzi do wyciekdw informacji. Mozemy jednak zadbac o nasze cyfrowe zycie, aby przynajmniej
zminimalizowac ilos¢ danych, ktore tam umieszczamy. Te same zasady, ktére chroniag twojg prywatnos¢, sg rowniez najbardziej skuteczne, aby
pomoc ci ograniczy¢ wptyw wycieku danych zaréwno na twoje zycie online, jak i offline: Zacznij przenosi¢ swoje hasta do menedzera haset. Bedziesz
musiat zapamietac tylko jedno hasto i zaoszczedzi Ci to czasu, wysitku i wielu irytujgcych resetéw haset. Co najwazniejsze, nigdy wiecej nie bedziesz
(ponownie) uzywac stabych haset, poniewaz menedzer haset bardzo utatwia generowanie dtugich, ztozonych haset i automatyczne wypetnianie ich,
gdy chcesz sie zalogowac.

* Wiacz uwierzytelnianie dwusktadnikowe, zaczynajac od najwazniejszych kont. Ten dodatkowy krok zmniejsza
ryzyko przejecia konta i ma istotny wptyw na prywatnosc i bezpieczenstwo w sieci.

« Ustaw hasta dla najwazniejszych urzadzen, aby unikna¢ podstuchiwania/podgladania. Jest to szczegdlnie
przydatne w przypadku utraty urzadzen lub kradziezy.

« Usun wszystkie niepotrzebne aplikacje ze swoich urzadzen. Usuniecie dodatkow z przegladarki i zachowanie
tylko tych, z ktorych korzystasz rutynowo, robi ogromng réznice. Ponadto zwalnia to miejsce i przyspiesza
dziatanie urzadzenia.

« Usun konta online, z ktorych juz nie korzystasz. Niewidoczne moga byc dla Ciebie nieistotne, ale
cyberprzestepcy wykopig te dane i znajdg sposob, aby wykorzystac je przeciwko Tobie.

» QOdtacz aplikacje innych firm od swoich gtownych kont i aplikacji. Wykonanie tego kroku moze przypomniec Ci o
starych kontach i rzucic jasniejsze swiatto na rodzaj uprawnien, o ktore proszg niektore aplikacje.

* Przechowuj kopie zapasowa wszystkich waznych zasobow na zewnetrznym dysku twardym lub w chmurze,
najlepiej zaszyfrowang. Moze to obejmowac zdjecia, dokumenty i wszelkiego rodzaju informacje, ktore chciatbys
zachowac w razie nagtej potrzeby.

« Zaktualizuj wszystkie aplikacje na swoich urzadzeniach. Nie jest to duzy ktopot, a robi ogromna réznice,
poniewaz wiekszos¢ aktualizacji zawiera wazne poprawki bezpieczenstwa lub ulepszenia.
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Dostosuj ustawienia bezpieczenstwa i prywatnosci swojej przegladarki internetowej i zwieksz je.
Wiekszosc Twoich danych osobowych przechodzi przez przegladarke, dlatego jest ona gtownym
celem cyberprzestepcow. Nie utatwiaj im podstuchiwania tego przeptywu danych.

Zwracaj szczegolng uwage na to, czy strony, ktore odwiedzasz, korzystajg z HTTPS.

Zainstaluj niezawodne rozwigzanie zabezpieczajgce i pozostaw je do pracy w tle.

Korzystaj z wirtualnej sieci prywatnej (VPN), zwtaszcza gdy korzystasz z sieci Wi-Fi poza domem lub
biurem, lub gdy korzystasz z witryn, w ktorych zalecane jest dodatkowe bezpieczenstwo (np.
medyczne i finansowe).

Bezpiecznie udostepniaj pliki online za posrednictwem renomowanych ustug i unikaj wysytania
danych osobowych za posrednictwem komunikatorow internetowych (identyfikatory, dokumenty,
dane bankowe, a zwtaszcza hasta).

Korzystaj z bezpiecznych platform komunikacji online, ktore wykorzystujg szyfrowanie i nie
udostepniajg danych stronom trzecim.

Zawsze korzystaj ze skutecznego oprogramowania antywirusowego.
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9. Ztosliwe oprogramowanie
na aplikacje mobilne



9. Ztosliwe oprogramowanie na aplikacje mobilne — to ztosliwe oprogramowanie osadzone w aplikacjach do pobrania, witrynach mobilnych lub
wiadomosciach phishingowych i wiadomosciach tekstowych. Po naruszeniu bezpieczenstwa urzagdzenie mobilne moze dac ztosliwemu
oprogramowaniu dostep do informacji osobistych, danych o lokalizacji, kont finansowych i innych. Poziom i narzedzia zabezpieczen tych urzadzen
sg ciggle niewystarczajgce. Ze wzgledu na coraz powszechniejsze uzywanie to zagrozenie zwigzane z platformami mobilnymi musi by¢ analizowane
osobno.

Smartfony staty sie nieodtagcznym elementem naszego zycia, a aplikacje mobilne umozliwiajg korzystanie z nich w sposdb niezwykle wszechstronny
— od bankowosci po rozrywke. Niestety, aplikacje mobilne moga rowniez stanowi¢ zrodto zagrozen, poniewaz niektdre z nich zawierajg ukryte
ztosliwe oprogramowanie (malware).

Jakie zagrozenia moga kry¢ sie w aplikacjach mobilnych?

Ztosliwe oprogramowanie w aplikacjach mobilnych to realne zagrozenie. Cyberprzestepcy coraz czesciej wykorzystujg popularne
platformy, takie jak Google Play i App Store, do dystrybucji aplikacji zawierajgcych malware. Ich celem jest m.in.:

1. Kradziez danych osobowych: Malware moze wykradac loginy, hasta, dane karty kredytowej czy inne informacje osobiste.
2. Monitorowanie dziatan uzytkownika: Niektore aplikacje moga rejestrowac Twojag aktywnos¢, lokalizacje lub wiadomosci.
3. Instalacja dodatkowego malware: Ztosliwe aplikacje moga dziatac jako brama do instalowania kolejnych szkodliwych
programow.

4. Generowanie kosztow: Ukryte subskrypcje, wysytanie SMS-6w premium czy wykonywanie ptatnych potaczen to jedne z
metod oszustwa finansowego.
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Jak bezpiecznie pobierac i instalowac¢ aplikacje?

1.Zainstaluj program antywirusowy na smartfonie:
Renomowane aplikacje antywirusowe oferujg ochrone przed ztosliwym oprogramowaniem mobilnym. Wykrywaja one podejrzane
aplikacje i moga blokowac instalacje malware.

2.Aktualizuj system operacyjny:
Regularne aktualizacje systemu operacyjnego oraz aplikacji pomagaja fatac luki w zabezpieczeniach, ktére moga zostac
wykorzystane przez ztosliwe oprogramowanie.

3.Korzystaj z oficjalnych sklepow z aplikacjami:
Google Play i App Store regularnie weryfikujg aplikacje, cho¢ nie gwarantuje to petnej ochrony. Niemniegj jednak, ryzyko jest
znacznie mniegjsze niz przy instalacji z zewnetrznych zrédet.

4.Sprawdzaj opinie i statystyki pobran:
Aplikacje z duza liczbg pobran i pozytywnymi opiniami sg zazwyczaj bardziej wiarygodne niz te, ktore dopiero co pojawity sie w
sklepie.

5.Unikaj nadmiernego udostepniania danych:
Jesli aplikacja wymaga rejestracji, podawaj tylko niezbedne informacje. Nigdy nie podawaj danych wrazliwych, takich jak PESEL
czy numer karty kredytowej, jesli nie jest to absolutnie konieczne.

6.Regularnie analizuj zainstalowane aplikacje:
Przegladaj liste aplikacji na swoim urzadzeniu i usuwaj te, ktorych juz nie uzywasz lub ktére wygladaja podejrzanie.
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Co zrobi¢, jesli podejrzewasz, ze zainstalowates ztosliwa aplikacje?

1.Usun aplikacje:
Przejdz do ustawien telefonu, znajdz aplikacje na liscie i odinstaluj ja. W przypadku problemdw z usunieciem, uruchom urzadzenie w trybie
awaryjnym.

2.Przeskanuj urzadzenie:
Uzyj antywirusa, aby przeskanowac smartfon pod katem obecnosci malware.

3.Zresetuj urzadzenie:
Jesli problem nie ustepuje, rozwaz przywrocenie ustawien fabrycznych telefonu, co usuwa wszystkie aplikacje i dane, ale przywraca urzadzenie do
stanu poczatkowego.

4.Zmien hasta:
Jesli aplikacja mogta uzyska¢ dostep do Twoich kont, natychmiast zmien hasta i wtgcz uwierzytelnianie dwusktadnikowe.

Aplikacje mobilne moga zawierac ukryte ztosliwe oprogramowanie, ale dzieki odpowiednim srodkom ostroznosci mozna znaczaco zmniejszy¢
ryzyko. Korzystanie z oficjalnych sklepdw, zwracanie uwagi na recenzje i uprawnienia aplikacji oraz instalacja programu antywirusowego to
podstawowe kroki, ktére kazdy uzytkownik powinien podjg¢. W dzisiejszych czasach bezpieczenstwo danych i urzadzen jest réwnie wazne, jak ich
funkcjonalnos¢ — dlatego warto inwestowac czas i srodki w ochrone przed ztosliwym oprogramowaniem.
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Rodzaje cyberzagrozen
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